
ชื่อ-สกุล ชั้น เลขที่

วันที่ เดือน พ.ศ.

101ชุดกิจกรรมการเรียนรู้ (สำาหรับนักเรียน) กลุ่มสาระการเรียนรู้วิทยาศาสตร์ เทคโนโลยี (วิทยาการคำานวณ) ชั้นประถมศึกษาปีที่ ๖

ใบความรู้ที่ ๓

รู้เท่าทันภัยแฝงบนอินเทอร์เน็ต

บ. ๒ / ผ. ๒.๒-๐๓

	 อนิเทอร์เน็ตช่วยให้เร�เข้�ถึงข้อมูล	และติดต่อส่ือส�รกันได้อย่�งสะดวกรวดเร็ว

แต่ห�กใช้ไม่ระมัดระวังและไม่รู ้เท่�ทัน	ก็อ�จได้รับผลกระทบจ�กภัยอันตร�ยท่ี

แฝงอยู่ได้	ตัวอย่�งของภัยแฝงบนอินเทอร์เน็ต	เช่น

	 ๑. การถูกหลอกลวง 

	 ก�รถูกหลอกลวงเพื่อเข้�ถึงข้อมูลส่วนตัวของเร�	เช่น	รหัสผ่�น	ห�กผู้อื่นรู้

รหัสผ่�น	อ�จนำ�ข้อมูลของเร�ไปใช้ในท�งเสียห�ยได้	หรือก�รถูกหลอกว่�จะให้

ร�งวัลแต่ต้องทำ�ต�มเงื่อนไขบ�งอย่�ง	ห�กหลงเชื่อก็จะทำ�ให้เสียทรัพย์สิน	

	 ๒. การถูกคุกคาม

	 ก�รถูกคุกค�มด้วยข้อคว�มหรือรูปภ�พที่ไม่เหม�ะสม	เช่น	มีก�รสร้�งเนื้อห�

เท็จที่ก่อให้เกิดคว�มวุ่นว�ยในสังคม	สื่อล�มกอน�จ�ร	ข้อคว�มหย�บค�ย	ก�รว่�

กล่�วผู้อื่น	ห�กเร�เข้�ไปมีส่วนร่วมในก�รแสดงคว�มคิดเห็นหรือแชร์ต่อ	ก็ถือว่�

เป็นผู้มีส่วนร่วมในก�รเผยแพร่ข้อมูลนั้น

	 ๓. การติดตั้งซอฟต์ที่ไม่พึงประสงค์โดยรู้เท่าไม่ถึงการณ์

	 ในระหว่�งก�รใช้ง�นอินเทอร์เน็ต	อ�จมีก�รติดตั้งซอฟต์ที่ไม่พึงประสงค์โดย

รู้เท่�ไม่ถงึก�รณ์	เช่น	ไวรัสคอมพิวเตอร์	เวิร์ม	สป�ยแวร์	ม้�โทรจัน	ซอฟต์แวร์เหล่�นี้

จะทำ�ให้ข้อมูลเสียห�ย	หรือดักจับข้อมูลในระหว่�งท่ีมีก�รรับ-ส่ง	แล้วนำ�ไปใช้ในก�ร

แสวงห�ผลประโยชน์ต่�ง	ๆ
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102 ชุดกิจกรรมการเรียนรู้ (สำาหรับนักเรียน) กลุ่มสาระการเรียนรู้วิทยาศาสตร์ เทคโนโลยี (วิทยาการคำานวณ) ชั้นประถมศึกษาปีที่ ๖

รู้หรือไม่

	 รหัสผ�่น	คือ	ชุดของตัวอักขระที่เป็นคว�มลับ	ใช้สำ�หรับยืนยันตัวตน

พิสูจน์คว�มเป็นเจ้�ของหรือก�รเข้�ถึงแหล่งข้อมูล	 รหัสผ่�นควรจะเก็บเป็น

คว�มลับสำ�หรับผู้ที่เป็นเจ้�ของเท่�นั้น	

	 ก�รตั้งรหัสผ่�นที่เหม�ะสมจะช่วยปกป้องจ�กก�รถูกคุกค�ม	 แล ะ

ปกป้องข้อมูลส่วนตัวของเร�บนอินเทอร์เน็ตได้	

	 ก�รตั้งรหัสผ่�นที ่ดี	ควรประกอบด้วยตัวอักษรพิมพ์ใหญ่	พิมพ์เล็ก

ตัวเลข	 และสัญลักษณ์พิเศษ	 และมีคว�มย�วไม่น้อยกว่�	 ๘	 ตัว	 ซึ่งจะทำ�ให้

ผู้อื่นค�ดเด�ได้ย�ก	แต่ง่�ยต่อก�รจดจำ�ของตนเอง	และควรเปลี่ยนรหัสผ่�น

เป็นประจำ�ทุก	๓-๖	เดือน

บ. ๒ / ผ. ๒.๒-๐๓


