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จุดประสงค์การเรียนรู้



นักเรียนทราบข่าวหรือชมข่าว
ที่เกี่ยวกับภัยบนโลกออนไลน์หรอืไม่ 

ถ้าเคย มีอะไรบ้าง



ภัยบนโลกออนไลน์ เช่น
Cyberbullying ค ือ การร ังแกของคนในย ุคไฮเทค โดยท ี ่ ใช้

เครื่องมือสื่อสารอย่างโทรศัพท์มือถือ แท็บเล็ต คอมพิวเตอร์ เชื่อมต่อ
เครือข่ายสังคมออนไลน์ ไม่ว่าจะเป็นเฟซบุ๊ก ทวิตเตอร์ อินสตาแกรม 
แชท หรือเว็บไซต์ต่าง ๆ เป็นเครื่องมือหลักในการรังแก และกลั่นแกล้งกัน 
โดยการกลั่นแกล้งนี้สามารถท าได้ 24 ชั่วโมง ต่างจากสมัยก่อนที่การ
รังแกกันอาจเกิดได้ในโรงเรียนหรือแบบซึ่ง ๆ หน้าเท่านั้น





ผลลัพธ์ของการโดนโจมตีบนโลกออนไลน์



ผลลัพธ์ของการโดนโจมตีบนโลกออนไลน์

1. ผลกระทบจาก Cyberbullying ที่มีต่อเด็ก ๆ อาจมีตั้งแต่
สร้างความร าคาญ ความเดือดเนื้อร้อนใจ บางคนรู้สึกเบื ่อชี วิต 
ไม่อยากไปโรงเรียน ไม่อยากพบเจอใคร โดยมีเรื่องที่ถูกรังแกตามมา
หลอกหลอนเป็นระยะ หรือบางรายอาจมีความเครียดอย่างหนัก 
ท าให้กินไม่ได้ นอนไม่หลับ และอาจร้ายแรงถึงขั้นไม่อยากมีชีวิตอยู่ 
เป็นผลให้รู้สึกอยากฆ่าตัวตาย 



ผลลัพธ์ของการโดนโจมตีบนโลกออนไลน์

2. ส่วนคนที่เป็นฝ่ายรังแก อาจมีความรู้สึกไม่สบายใจ
หรือเกิดความรู ้สึกผิดกัดกินใจในภายหลังได้ เช่นกัน แต่
อย่างไรก็ดีผลกระทบจาก Cyberbullying ไม่ว่าจะต่อผู้รังแก
หรือผู ้ถูกรังแกนั้นจะมาก หรือน้อย ก็ขึ ้นอยู ่กับบุคลิกของ
แต่ละบุคคล รวมไปถึงทักษะการรับมือของแต่ละคนด้วย



วิธีรับมือกับ Cyberbullying
● อย่าเก็บเรื่องไว้คนเดียวเพราะจะเป็นการกดดันตัวเอง
● บันทึกหลักฐานไว้ฟ้อง 
● ถ้าโดนคุกคามถึงขั้นร้ายแรงก็อาจจะต้องเปลี่ยนเบอร์โทรศัพท์

อีเมล ที่อยู่
● ห้ามส่งรูป หรือข้อมูลส าคัญ ลงบนอินเทอร์เน็ต ถึงแม้ว่าจะส่ง

แบบส่วนตัวก็ตาม ต้องคิดไว้เสมอว่ารูปพวกนี้มีโอกาส
ที่จะถูกเผยแพร่ได้



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

อาชญากรรมทางอินเทอร์เน็ต
เป็นการกระท าที่ใช้ช่องทางของอินเทอร์เน็ตในทางมิชอบ

เพื่อมุ่งหวังประโยชน์หรือท าให้บุคคลอื่นได้รับความเสียหาย
บุคคลที่ก่ออาชญากรรมทางอินเทอร์เน็ตเรียกว่า
อาชญากรทางอินเทอร์เน็ต



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

ด้านการเงิน
เป็นการขโมยข้อมูลทางการเงิน

เพื่อหวังประโยชน์ท าลายข้อมูล
ให้ได้รับความเสียหาย
เช่น ขโมยรหัสบัตรเอทีเอ็ม



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

การละเมิดลิขสิทธิ์
เป็นการน าผลงานของบุคคลอื่น

ไปใช้โดยไม่ได้รับอนุญาต
เพื่อสร้างรายได้หรือน าไป
อ้างสิทธิ์เป็นของตนเอง



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

การเจาะระบบ

เป็นการใช้เครื่องมือในการเข้าถึง
ระบบคอมพิวเตอร์ของบุคคลอื่น
เพื่อขโมยข้อมูลหรือท าลายข้อมูล



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

การก่อการร้ายทางคอมพิวเตอร์

เป็นการเผยแพร่ข้อมูลความหวาดกลัว
หรือความไม่ปลอดภัยไปยังบุคคลอื่น
เช่น การก่อกวน การก่อเหตุรุนแรง



ใบความรู้ที่ 2 อาชญากรรมทางอินเทอร์เน็ต

การกลั่นแกล้งทางอินเทอร์เน็ต

เป็นการใช้อินเทอร์เน็ตน าเข้าหรือส่งออก
ข้อมูลที่เป็นเท็จเพื่อโจมตี ใส่ร้าย
หรือกลั่นแกล้งบุคคลอื่น
ที่มาของข้อมูล : กองบังคับการปราบปรามการกระท า
ความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี



ภาพใบงาน

ใบงาน 02
อาชญากรรม

ทางอินเทอร์เน็ต



บทบาทครูปลายทาง

1. ครูแจกใบงานที่ 02 ให้นักเรยีน
ต่อกลุ่ม

2. ครูสังเกตพฤติกรรมการปฏิบัติ
กิจกรรมและบันทึกผล

1. นักเรียนจับกลุ่ม 3-4 คนต่อ
กลุ่ม

2. นักเรียนฟังค าชี้แจงการท า
ใบงานที่ 02

3. นักเรียนปฏิบัติกิจกรรม
ใบงานที่ 02

บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

ค าชี้แจง ให้นักเรียนพิจารณาสถานการณ์ต่อไปนี้ว่าเป็น
อาชญากรรมทางอินเทอร์เน็ต ประเภทใด พร้อมให้
เหตุผลสนับสนุน



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 1
พอลต้องการแกล้งเพื ่อนจึงส่งข้อความไปบอกเพื่อนว่า

“ตอนเย็นวันนี้จะมีการปล่อยเชื้อโรคออกมากับอากาศ ใครได้รับ
อาจพิการหรือเสียชีว ิต ห้ามออกนอกบ้านจนกว่าจะเช้า” 
ปรากฏว่าม ีการส่งต ่อก ันอย่างแพร่หลายและสร้างความ
หวาดกลัวให้กับคนอื่น



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 2
แม่ค้าขายไก่เห็นว่าตนเองมียอดขายลดลง เนื่องจากคน

หันไปบริโภคเนื ้อหมูกันมากขึ ้น จึงเผยแพร่ข้อมูลเท็จทาง
อินเทอร์เน็ต เกี่ยวกับการระบาดของโรคจากเนื้อหมู สร้างความ
ตื ่นกลัวให้แก่ผู ้บริโภคเนื ้อหมูแล้วหันมาบริโภคเนื ้อไก่แทน
แล้วท าให้ตนขายไก่ได้เพิ่มขึ้น



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 3
ใบเตยต้องการทราบข้อม ูลส ่วนต ัวของเพ ื ่อนใน

ห้องเรียนเพื ่อน าไปใช้ท างานแต่ไม่สามารถไปสอบถาม
ข้อม ูลจากเพ ื ่อนได ้โดยตรง จ ึงให ้พ ี ่ชายเจาะระบบ
งานทะเบียนของโรงเรียนเพื่อน าข้อมูลออกมา



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 4
คุณแม่ไปกดเงินจากตู้เอทีเอ็มแห่งหนึ่งที่เคยใช้งาน

เป ็นประจ า หลายวันต่อมาได้ร ับข้อความแจ้งว ่า
มีการถอนเงินออกจากบัญชีของตนเองโดยที่แม่ไม่ได้ท า
การถอนเงินแต่อย่างใด



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 5
ต่อต้องการหารายได้พิเศษในระหว่างเรียน จึงได้หา

รูปภาพจากอินเทอร์เน็ต แล้วใช้โปรแกรมคอมพิวเตอร์
ตกแต่งรูปภาพให้สวยงาม จากนั้นประกาศขายรูปภาพใน
ช่องทางออนไลน์



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................



ท ากิจกรรมใบงาน



ภาพใบงาน

เฉลย ใบงาน 02
อาชญากรรม

ทางอินเทอร์เน็ต



บทบาทครูปลายทาง

1. ครูแจกใบงานที่ 02 ให้นักเรยีน
ต่อกลุ่ม

2. ครูสังเกตพฤติกรรมการปฏิบัติ
กิจกรรมและบันทึกผล

1. นักเรียนจับกลุ่ม 3-4 คนต่อ
กลุ่ม

2. นักเรียนฟังค าชี้แจงการท า
ใบงานที่ 02

3. นักเรียนปฏิบัติกิจกรรม
ใบงานที่ 02

บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

ค าชี้แจง ให้นักเรียนพิจารณาสถานการณ์ต่อไปนี้ว่าเป็น
อาชญากรรมทางอินเทอร์เน็ต ประเภทใด พร้อมให้
เหตุผลสนับสนุน



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 1
พอลต้องการแกล้งเพื ่อนจึงส่งข้อความไปบอกเพื่อนว่า

“ตอนเย็นวันนี้จะมีการปล่อยเชื้อโรคออกมากับอากาศ ใครได้รับ
อาจพิการหรือเสียชีว ิต ห้ามออกนอกบ้านจนกว่าจะเช้า” 
ปรากฏว่าม ีการส่งต ่อก ันอย่างแพร่หลายและสร้างความ
หวาดกลัวให้กับคนอื่น



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................

การก่อการร้ายทางคอมพิวเตอร์

เป็นการสร้างความหวาดกลัว



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 2
แม่ค้าขายไก่เห็นว่าตนเองมียอดขายลดลง เนื่องจากคน

หันไปบริโภคเนื ้อหมูกันมากขึ ้น จึงเผยแพร่ข้อมูลเท็จทาง
อินเทอร์เน็ต เกี่ยวกับการระบาดของโรคจากเนื้อหมู สร้างความ
ตื ่นกลัวให้แก่ผู ้บริโภคเนื ้อหมูแล้วหันมาบริโภคเนื ้อไก่แทน
แล้วท าให้ตนขายไก่ได้เพิ่มขึ้น



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................

การกลั่นแกล้งทางอินเทอร์เน็ต

เผยแพร่ข้อมูลเท็จ ท าให้ผู้อื่นได้รับความเสียหาย



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 3
ใบเตยต้องการทราบข้อม ูลส ่วนต ัวของเพ ื ่อนใน

ห้องเรียนเพื ่อน าไปใช้ท างานแต่ไม่สามารถไปสอบถาม
ข้อม ูลจากเพ ื ่อนได ้โดยตรง จ ึงให ้พ ี ่ชายเจาะระบบ
งานทะเบียนของโรงเรียนเพื่อน าข้อมูลออกมา



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................
...................................................................................................................

การเจาะระบบ

เป็นการใช้เครื่องมือเข้าถึงข้อมูล
ในระบบโดยไม่ไดร้ับอนุญาต



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 4
คุณแม่ไปกดเงินจากตู้เอทีเอ็มแห่งหนึ่งที่เคยใช้งาน

เป ็นประจ า หลายวันต่อมาได้ร ับข้อความแจ้งว ่า
มีการถอนเงินออกจากบัญชีของตนเองโดยที่แม่ไม่ได้ท า
การถอนเงินแต่อย่างใด



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................
...................................................................................................................

การเงิน

เป็นการขโมยข้อมูลจากตู้เอทีเอ็ม
เพื่อเข้าระบบถอนเงินได้



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

สถานการณ์ที่ 5
ต่อต้องการหารายได้พิเศษในระหว่างเรียน จึงได้หา

รูปภาพจากอินเทอร์เน็ต แล้วใช้โปรแกรมคอมพิวเตอร์
ตกแต่งรูปภาพให้สวยงาม จากนั้นประกาศขายรูปภาพใน
ช่องทางออนไลน์



ใบงาน 02 อาชญากรรมทางอินเทอร์เน็ต

เป็นอาชญากรรมประเภท
...................................................................................................................

เนื่องจาก
...................................................................................................................
...................................................................................................................

การละเมิดลิขสิทธิ์

เป็นการน าผลงานของผู้อื่นมาแอบอ้าง
เป็นของตนเองและท าเพื่อการค้าด้วย



ภาพใบงาน

ค าถาม
หลังจากท ากิจกรรม



บทบาทครูปลายทาง
1. ครูแจกใบงานหลังจากการ

ท ากิจกรรม
2. ครูอธิบายขั้นตอนการ

ท าใบงานเพิ่มเติม
3. ครูสังเกตพฤติกรรมการปฏิบัติ

กิจกรรมและบันทึกผล

1. นักเรียนฟังค าชี ้แจงการ
ท  าค  าถามหล ังจากการ
ท ากิจกรรม

2. นักเร ียนปฏิบ ัต ิก ิจกรรม
ค  าถามหล ังจากการท  า
กิจกรรม

บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน



ค าถามหลังจากท ากิจกรรม
1. พิจารณาข้อความต่อไปนี้ ว่าเป็นอาชญากรรมทาง
อินเทอร์เน็ตหรือไม่ ใส่เครื่องหมาย (√) ใน      ให้ถกูต้อง

1.1 ปูนาส่งเฉลยการบ้านไปให้ปูลมทางอีเมล

1.2 ไมค์แชร์ข่าวลวงเกี่ยวกับการก่อการร้าย
ต่อจากบุคคลอื่น

เป็น ไม่เป็น



ค าถามหลังจากท ากิจกรรม

1.3 สายลมแชทบอกสายฟ้าว่าให้ระวังข่าว
เรื่องวางระเบิดป่วนเมือง

1.4 เชอร์รี่แนบไวรัสไปกับอีเมลของงานกลุ่ม
แล้วส่งให้เพื่อนในห้อง

เป็น ไม่เป็น



ค าถามหลังจากท ากิจกรรม

1.5 ต๋อมแต๋มขโมยรหัสผ่านของผู้ดูแลระบบ
การเงิน แล้วเข้าไปแก้ไขข้อมูลในระบบ

เป็น ไม่เป็น



ลงมือปฏิบัติกันเลย



ภาพใบงาน

เฉลย ค าถาม
หลังจากท ากิจกรรม



ค าถามหลังจากท ากิจกรรม
1. พิจารณาข้อความต่อไปนี้ ว่าเป็นอาชญากรรมทาง
อินเทอร์เน็ตหรือไม่ ใส่เครื่องหมาย (√) ใน      ให้ถกูต้อง

1.1 ปูนาส่งเฉลยการบ้านไปให้ปูลมทางอีเมล

1.2 ไมค์แชร์ข่าวลวงเกี่ยวกับการก่อการร้าย
ต่อจากบุคคลอื่น

เป็น ไม่เป็น
√

√



ค าถามหลังจากท ากิจกรรม

1.3 สายลมแชทบอกสายฟ้าว่าให้ระวังข่าว
เรื่องวางระเบิดป่วนเมือง

1.4 เชอร์รี่แนบไวรัสไปกับอีเมลของงานกลุ่ม
แล้วส่งให้เพื่อนในห้อง

เป็น ไม่เป็น
√

√



ค าถามหลังจากท ากิจกรรม

1.5 ต๋อมแต๋มขโมยรหัสผ่านของผู้ดูแลระบบ
การเงิน แล้วเข้าไปแก้ไขข้อมูลในระบบ

เป็น ไม่เป็น
√



สรุปบทเรียน



บทบาทครูปลายทาง

ครูให้ตัวแทนนักเรียนออกมา
เขียนข้อสรุปหน้ากระดาน และ
ร่วมสรุปไปพร้อมกับนักเรียน

นักเรียนตัวแทนออกมา
สรุปหน้าชั้นเรียน

บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน



ท ากิจกรรมสรุป



สรุป
อินเทอร์เน ็ตม ีประโยชน์มากมายในชีว ิตประจ าว ัน

ถ้าใช้อย่างถูกต้อง หากใช้ไม่ถูกต้องอาจก่อให้เกิดความ
เส ียหายต่อตนเองและผู ้อ ื ่นได ้ เพราะอาชญากรรมทาง
อินเทอร์เน็ตมีได้หลายรูปแบบ เช่น อาชญากรรมด้านการเงิน 
การละเมิดลิขสิทธิ์ การกลั่นแกล้งทางอินเทอร์เน็ต

จากกิจกรรมในวันนี้เราสรุปได้ว่า...



การใช้เทคโนโลยีสารสนเทศ
อย่างปลอดภัย (3)

บทเรียนครั้งต่อไป

สามารถดาวน์โหลดได้ที่ www.dltv.ac.th



สามารถดาวน์โหลดได้ที่ www.dltv.ac.th

สิ่งที่ต้องเตรียม

- ใบความรู้ที่ 3 รู้เท่าทันภัยแฝงบนอินเทอร์เน็ต
- ใบงาน 03 รู้เท่าทันภัยแฝงบนอินเทอร์เน็ต


