
ครูผู้สอน  ครูภากร อุปการแก้ว

หน่วยการเรียนรู้ที่ ๔ ความฉลาดรู้ทางการเงิน

รายวิชา สังคมศึกษา ศาสนาและวัฒนธรรม

รหัสวิชา ส๒๓๑๐๓ ชั้นมัธยมศึกษาปีที่ ๓

เรื่อง

ฉลาดรู้กับภัยการเงิน



หยุดแก๊งหยุดแก๊ง
ภารกิจภารกิจ

สแกมเมอร์ สแกมเมอร์ 



ค าถามชวนคิดค าถามชวนคิด
หากนักเรียนเป็นผู้ช่วยครู               
ในสถานการณ์ดังกล่าว

นักเรียนจะมีแนวทางในการ
ช่วยเหลือครูอย่างไร



ค าถามชวนคิดค าถามชวนคิด
จากสถานการณ์จ าลองที่ได้ฟัง             
นักเรียนมีความรู้สึกอย่างไร                  

และหากเหตุการณ์ดังกล่าวเกิดขึ้น
กับตนเอง นักเรียนคิดว่าจะรู้สึกอย่างไร



ฉลาดรู้กับ

ภัยการเงิน



วิเคราะห์และน าเสนอแนวทางป้องกันภัยในโลก
ออนไลน์ที่ส่งผลต่อการเงิน โดยอธิบายประเภทของภัย    
ที่เกี่ยวข้องอย่างชัดเจน และตระหนักถึงความส าคัญ
ของการป้องกันตนเองไม่ให้ตกเป็นเหยื่อภัยออนไลน์ 

สมรรถนะที่ต้องการให้เกิดกับผู้เรียนสมรรถนะที่ต้องการให้เกิดกับผู้เรียนสมรรถนะที่ต้องการให้เกิดกับผู้เรียน



ภารกิจภารกิจ

นักสืบไซเบอร์นักสืบไซเบอร์



ค าอธิบายค าอธิบาย

๑. ให้นักเรียนแต่ละกลุ่มพูดคุยและแลกเปลี่ยนความคิดเห็น
จากสถานการณ์ที่ได้รับเพื่อช่วยกันคิดและหาแนวทาง
แก้ไขปัญหาที่เหมาะสมกับสถานการณ์นั้นโดย

ตระหนักถึงความส าคัญของการป้องกัน
ตนเองไม่ให้ตกเป็นเหยื่อภัยออนไลน์ 



ร้าน X โพสต์ขายโทรศัพท์รุ่นใหม่ล่าสุด ราคาเพียง ๒,๙๙๙ บาท 
จากปกติราคาเกือบ ๓๐,๐๐๐ บาท มีรูปสินค้าและรีวิวลูกค้าแนบมา 
แต่เมื่อทักแชต ร้านตอบว่า ต้องโอนเงินวันนี้เท่านั้น เพราะสินค้า
มีจ ากัด เมื่อโอนแล้วร้านไม่ตอบแชตอีกเลย

คดีปริศนา กลุ่มที่ ๑ คดีปริศนา กลุ่มที่ ๑ 



นักเรียนคนหนึ่งได้รับข้อความว่า ยินดีด้วย ! คุณถูกรางวัล
โทรศัพท์มือถือ มูลค่า ๒๕,๐๐๐ บาท เพียงโอนค่าด าเนินการ            
๓๙๙ บาท เพื่อยืนยันสิทธิ มีข้อความเร่งว่า หากไม่โอนภายใน 
๑ ชั่วโมง จะถือว่าสละสิทธิ์

คดีปริศนา กลุ่มที่ ๒คดีปริศนา กลุ่มที่ ๒



ในกลุ่มแชตมีคนโพสต์ว่า งานง่าย ๆ แค่กดไลก์–ดูคลิป 
วันละ ๑ ชั่วโมง ได้เงินวันละ ๑,๐๐๐ บาท เมื่อทักไป ผู้ว่าจ้าง
บอกว่าต้องสมัครสมาชิกก่อน โอนค่าสมัคร ๕๐๐บาท แล้วจะ
เริ่มงานได้ทันที

คดีปริศนา กลุ่มที่ ๓คดีปริศนา กลุ่มที่ ๓



มีโฆษณาในโซเชียลว่า นักธุรกิจชื่อดังและดาราคนดัง 
แนะน าการลงทุนนี้ ก าไร 10% ต่อสัปดาห์ มีรูปคนดังและ
ค าพูดอ้างอิง ผู้ชักชวนบอกว่า โอกาสมีจ ากัด เฉพาะคนที่
ตัดสินใจเร็วเท่านั้น

คดีปริศนา กลุ่มที่ ๔คดีปริศนา กลุ่มที่ ๔



มีคนโทรมาบอกว่า คุณมีพัสดุตกค้าง และบัญชีธนาคาร             
อาจเกี่ยวข้องกับคดี ให้กดลิงก์นี้และกรอกข้อมูลส่วนตัว               
เพื่อยืนยันตัวตน ผู้โทรพูดเสียงจริงจัง และข่มขู่ว่า ถ้าไม่ท า
ตอนนี้ จะถูกด าเนินคดีทันที

คดีปริศนา กลุ่มที่ ๔คดีปริศนา กลุ่มที่ ๕



ไขคดีปริศนาไขคดีปริศนา

จากคดีนี้ มีพฤติกรรมหรือข้อความใดที่น่าสงสัยบ้าง๑

๒

๓

๔

หากหลงเชื่อคดีนี้ จะส่งผลกระทบต่อผู้เสียหายอย่างไร

หากนักเรียนพบเหตุการณ์ลักษณะนี้ 
ควรป้องกันตนเองอย่างไร

จากคดีนี้ นักเรียนได้ข้อคิดหรือเรียนรู้อะไร
เกี่ยวกับภัยออนไลน์ทางการเงินบ้าง



น ำเสนอภำรกิจน ำเสนอภำรกิจ

นักสืบไซเบอร์นักสืบไซเบอร์



ค าอธิบายค าอธิบาย

๑. ครูจะแจกการ์ดให้แต่ละกลุ่ม ๒  ใบ

ตกเป็นเหยื่อ รอดจากภัยออนไลน์



ค าอธิบายค าอธิบาย

๒. ระหว่างที่เพื่อนแต่ละกลุ่มน าเสนอคดีปริศนาขอให้
นักเรียนทุกกลุ่ม ตั้งใจฟังค าอธิบายของเพื่อนโดย
พิจารณาว่า วิธีป้องกันที่เพื่อนเสนอ เหมาะสมหรือไม่



ค าอธิบายค าอธิบาย

๓. เมื่อเพื่อนน าเสนอจบให้แต่ละกลุ่ม น าค าตอบของ
เพื่อนมาหารือกันในกลุ่มแล้วตัดสินใจว่า

หากใช้แนวทางของเพื่อนจริง ๆ เราจะ “รอด”           
หรือยังมีโอกาส “ตกเป็นเหยื่อ”



ร้าน X โพสต์ขายโทรศัพท์รุ่นใหม่ล่าสุด ราคาเพียง ๒,๙๙๙ บาท 
จากปกติราคาเกือบ ๓๐,๐๐๐ บาท มีรูปสินค้าและรีวิวลูกค้าแนบมา 
แต่เมื่อทักแชต ร้านตอบว่า ต้องโอนเงินวันนี้เท่านั้น เพราะสินค้า
มีจ ากัด เมื่อโอนแล้วร้านไม่ตอบแชตอีกเลย

คดีปริศนา กลุ่มที่ ๑ คดีปริศนา กลุ่มที่ ๑ 



ภัยรูปแบบนี้มักเกิดจากการสร้างเพจหรือบัญชีปลอม          
ในแพลตฟอร์มออนไลน์ น าเสนอสินค้าราคาต่ าผิดปกติหรือ
สินค้าที่ก าลังเป็นที่นิยม เมื่อผู้บริโภคโอนเงินแล้วกลับไม่ได้รับ
สินค้า หรือได้รับสินค้าที่คุณภาพต่ ากว่าที่โฆษณาไว้ 

การหลอกลวงซื้อขายสินค้าและบริการที่ไม่มีอยู่จริง 



นักเรียนคนหนึ่งได้รับข้อความว่า ยินดีด้วย ! คุณถูกรางวัล
โทรศัพท์มือถือ มูลค่า ๒๕,๐๐๐ บาท เพียงโอนค่าด าเนินการ            
๓๙๙ บาท เพื่อยืนยันสิทธิ มีข้อความเร่งว่า หากไม่โอนภายใน 
๑ ชั่วโมง จะถือว่าสละสิทธิ์

คดีปริศนา กลุ่มที่ ๒ คดีปริศนา กลุ่มที่ ๒ 



มิจฉาชีพมักใช้วิธีการติดต่อผ่านโทรศัพท์ ข้อความ หรืออีเมล 
แจ้งว่าผู้บริโภคได้รับรางวัลหรือสิทธิพิเศษ แต่มีเงื่อนไขว่า
ต้องโอนเงินค่าธรรมเนียมหรือค่าภาษีล่วงหน้า เมื่อผู้บริโภค
หลงเชื่อและท าตามก็จะสูญเสียเงินโดยไม่ได้สิทธิใด ๆ จริง

การหลอกให้โอนเงินโดยอ้างสิทธิพิเศษหรือรางวัล



ในกลุ่มแชตมีคนโพสต์ว่า งานง่าย ๆ แค่กดไลก์–ดูคลิป 
วันละ ๑ ชั่วโมง ได้เงินวันละ ๑,๐๐๐ บาท เมื่อทักไป ผู้ว่าจ้าง
บอกว่าต้องสมัครสมาชิกก่อน โอนค่าสมัคร ๕๐๐บาท แล้วจะ
เริ่มงานได้ทันที

คดีปริศนา กลุ่มที่ ๓คดีปริศนา กลุ่มที่ ๓ 



ภัยนี้มักมาในรูปแบบการชักชวนให้ท างานง่าย ๆ แต่ได้
ค่าตอบแทนสูง เช่น งานรีวิวสินค้า กดไลก์ หรือแชร์
โพสต์ โดยผู้สมัครต้องโอนค่าสมัครหรือลงทุนก่อน ซึ่ง
แท้จริงแล้วไม่มีงานอยู่จริง และเงินที่ โอนไปจะไม่
สามารถเรียกคืนได้

การหลอกให้ท างานพิเศษโดยเรียกเก็บค่าสมัครล่วงหน้า 



มีโฆษณาในโซเชียลว่า นักธุรกิจชื่อดังและดาราคนดัง 
แนะน าการลงทุนนี้ ก าไร 10% ต่อสัปดาห์ มีรูปคนดังและ
ค าพูดอ้างอิง ผู้ชักชวนบอกว่า โอกาสมีจ ากัด เฉพาะคนที่
ตัดสินใจเร็วเท่านั้น

คดีปริศนา กลุ่มที่ ๔คดีปริศนา กลุ่มที่ ๔ 



ภัยประเภทนี้มักสร้างความเสียหายสูง มิจฉาชีพอ้างชื่อบุคคล     
มีชื่อ เสียงหรือองค์กรที่น่า เชื่อถือ เพื่อชักชวนให้ลงทุน           
โดยสัญญาผลตอบแทนสูงเกินจริง ในระยะแรกอาจจ่าย
ผลตอบแทนเล็กน้อยเพื่อสร้างความมั่นใจ แต่เมื่อมีการลงทุน
เพิ่มก็จะถูกหลอกจนสูญเงินทั้งหมด

การหลอกลงทุนโดยอ้างบุคคลหรือองค์กรมีชื่อเสียง 



มีคนโทรมาบอกว่า คุณมีพัสดุตกค้าง และบัญชีธนาคาร             
อาจเกี่ยวข้องกับคดี ให้กดลิงก์นี้และกรอกข้อมูลส่วนตัว               
เพื่อยืนยันตัวตน ผู้โทรพูดเสียงจริงจัง และข่มขู่ว่า ถ้าไม่ท า
ตอนนี้ จะถูกด าเนินคดีทันที

คดีปริศนา กลุ่มที่ ๔คดีปริศนา กลุ่มที่ ๕ 



เป็นการส่งอีเมลหรือข้อความที่แอบอ้างเป็น
องค์กรที่น่าเชื่อถือ เช่น ธนาคาร บริษัทขนส่ง หรือ
หน่วยงานรัฐ พร้อมแนบลิงก์ปลอมเพื่อให้ผู้บริโภค
กรอกข้อมูลส่วนตัวหรือข้อมูลทางการเงิน

ฟิชชิ่ง (Phishing)



กิจกรรมกิจกรรม

STOP–THINK–CHECKSTOP–THINK–CHECK



ค าอธิบาย

ก่อนโอนเงินออนไลน์ ฉันจะ

หยุด

คิด

ตรวจสอบ

ให้นักเรียนแต่ละคน
เขียน ๑ ข้อ ที่สัญญากับตัวเอง 



ค าถามสรุปบทเรียน

นักเรียนคิดว่าการรู้ เท่ าทันและ
ป้ อ ง กั น ภั ย ท า ง ก า ร เ งิ น อ อน ไ ลน์           
มีความส าคัญอย่างไรต่อชีวิตของเรา



แนวค าต
อบ

แนวค าต
อบ

การรู้เท่าทันภัยออนไลน์จะช่วยให้เรา
ระมัดระวังมากขึ้น ไม่หลงเชื่อกลโกงง่าย ๆ

เช่น การซื้อขายสินค้าปลอม การหลอกโอนเงิน 
หรือการลงทุนที่เกินจริง ท าให้ไม่เสียเงิน
โดยไม่จ าเป็น เก็บรักษาข้อมูลส่วนตัว

ได้ปลอดภัย 



สรุปบทเรียน
การรู้เท่าทันและป้องกันภัยทางการเงินออนไลน์            

มีความส าคัญ เพราะช่วยให้เราไม่หลงเชื่อกลโกงของ
มิจฉาชีพ ลดความเสี่ยงในการสูญเสียเงินและข้อมูล
ส่วนตัว รวมทั้ งท าให้สามารถใช้ เทคโนโลยีและ          
ท าธุรกรรมออนไลน์ได้อย่างปลอดภัยและมีสติ



บทเรียนครั้งต่อไป
สามารถดาวน์โหลดไดท้ี่ www.dltv.ac.th

เร่ือง ภัยร้าย...
เหย่ือการตลาด



สิ่งที่ต้องเตรียม
สามารถดาวน์โหลดไดท้ี่ www.dltv.ac.th

โปสเตอร์
เรื่อง การใช้จ่ายอย่างมีเหตุผล
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