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เรื่อง ความฉลาดรู้ดิจิทัล (1)

หน่วยการเรียนรู้ที่ 4 ความฉลาดรู้ดิจิทัล



เรื่อง 
ความฉลาดรู้ดิจิทัล (1)



นักเรียนทราบหรือไม่ว่าเทคโนโลยีดิจิทัล
มีผลกระทบหรือมีภัยคกุคามต่อตวัเรา

และต่อสังคมอย่างไรบ้าง

3

ค าถามชวนคิด



นักเรียนใช้ประโยชน์
จากเทคโนโลยีดิจิทัลในด้านใดบ้าง

4

แนวค าตอบ

ค าถามชวนคิด



นักเรียนมีวิธีการป้องกันอย่างไร 
ให้ใช้งานอินเทอร์เน็ต

ได้อย่างปลอดภัย

5

ค าถามชวนคิด



จุดประสงค์การเรียนรู้
1) อธิบายวิธีป้องกันข้อมูลส่วนตัว ความเป็นส่วนตัว และไม่ละเมิด
    ความเป็นส่วนตัวของผู้อ่ืน
2) อภิปรายผลกระทบ แนวทางป้องกัน และวิธีการแก้ปัญหาจากการ
    ใช้เทคโนโลยีสารสนเทศ
3) ปฏิบัติงานตรงเวลาโดยมีความรับผิดชอบและจรยิธรรมในการใช้
    เทคโนโลยีสารสนเทศ



ปัจจุบันการใช้งานไอทีและอินเทอร์เน็ตเข้ามามีบทบาท      
กับชีวิตประจ าวันของเรามากขึ้น ซึ่งเราสามารถใช้ประโยชน์     
ในการติดต่อสื่อสาร การเข้าถึงข้อมูลอย่างสะดวกและรวดเร็ว  
การท าธุรกรรมทางการเงิน แต่ยังมีคนบางกลุ่มน าประโยชน์
เหล่านี้มาก่อปัญหาให้กับผู้ใช้งาน  เราจึงควรเรียนรู้การใช้งาน
ให้ปลอดภัย

ภัยคุกคามทางไอที



การหลอกลวง มีจุดประสงค์เพื่อหวังผลประโยชน์ทาง
การเงิน  หรือ หลอกลวงเพื่อให้ได้ข้อมูลที่ต้องการผ่านทาง
โปรแกรมแชท อีเมล การขายสินค้าออนไลน์ หรือเว็บไซต์ต่าง ๆ 

การหลอกลวง



เป็นการพยายามล่วงรู้ข้อมูลของผู้อื่น  โดยไม่ได้รับอนุญาต
จากเจ้าของข้อมูล ผู้ถูกละเมิดสิทธิ์ความเป็นส่วนตัว      อาจเกิด
ความไม่สบายใจ และถ้ามีการเผยแพร่ข้อมูลอาจท าให้ได้รับความ
เสียหาย

การละเมิดสิทธิ์ความเป็นส่วนตัว 

การกลั่นแกล้งผู้อ่ืนบนสื่อสังคม การแอบถ่ายภาพผู้อ่ืน
แล้วน าไปโพสต์บนสื่อสังคม

การตัดต่อภาพอนาจาร



เนื้อหาไม่เหมาะสม เช่น สื่อลามกอนาจาร การเชิญชวน
ให้ร่วมเล่นพนันออนไลน์ ข่าวปลอม การกระท าที่ผิดต่อ
กฎหมายและจริยธรรม

การน าเสนอเนื้อหาไม่เหมาะสม 

การเชิญชวนให้เล่นพนันฟุตบอลออนไลน์ การน าเสนอเนื้อหารุนแรง 
จดหมายลูกโซ่ การใช้ค ารุนแรง

การส่งต่อข่าวปลอม



เรียกอีกอย่างว่า “มัลแวร์”(Malware) เป็นการน า
โปรแกรมที่เขียนขึ้นด้วยเจตนาร้าย ท าให้เกิดความเสียหายด้าน
ข้อมูล ระบบ เครือข่ายคอมพิวเตอร์

การใช้โปรแกรมท าลายผู้อื่น 



ภัยจากการใช้งานไอทีและอินเตอร์เน็ตมีการพัฒนา        
และเปลี่ยนแปลงรูปแบบและวิธีการอยู่ตลอดเวลาเราควร
ป้องกันตนเองให้ปลอดภัยจากการคุกคามเหล่านี้ ซึ่งสามารถ
ท าได้หลายวิธี

แนวทางการใช้ไอทีอย่างปลอดภัย



แนวทางการใช้ไอทีอย่างปลอดภัย

แนวทางการใช้งานไอที
อย่างปลอดภัย

ดาวน์โหลดโปรแกรมจากเว็บไซต์
ของผู้พัฒนาโดยตรง ไม่ใช้ซอฟต์แวร์

ที่ละเมิดลิขสิทธิ์

ตั้งรหัสผ่านที่คาดเดายาก
และเปลี่ยนรหัสผ่าน

อย่างสม่ าเสมอ

สแกนไวรัสก่อนเปิดไฟล์
จากอุปกรณ์อื่น

ส ารองข้อมูลอย่างสม่ าเสมอ
พิจารณาความน่าเชื่อถือ

ก่อนคลิก

ติดต้ังโปรแกรมป้องกันไวรัส
และมัลแวร์และอัปเดต

อย่างสม่ าเสมอ

ไม่บอกข้อมูลส่วนตัวให้กับ
บุคคลอื่นหรือกรอกในลิงก์

ที่ไม่น่าเช่ือถือ



การก าหนดรหัสผ่านเป็นวิธีการตรวจสอบตัวตน              
ที่นิยมมากที่สุด เนื่องจากว่าเป็นวิธีที่ง่ายและค่าใช้จ่ายต่ า       
เมื่อเทียบกับวิธีอื่น สิ่งที่ควรค านึงถึงในการก าหนดรหัสผ่าน          
ให้มีความปลอดภัย

แนวทางการตั้งรหัสผ่านให้มีความปลอดภัย



แนวทางการตั้งรหัสผ่านให้มีความปลอดภัย

แนวทาง
การตั้งรหัสผ่าน

ให้มีความปลอดภัย

-เป็นไปตามเงื่อนไขของระบบที่ใช้งาน
-ประกอบด้วยอักษรตัวใหญ่ ตัวเล็ก ตัวเลข
และสัญลักษณ์

-จดจ าได้ง่ายและยากต่อการคาดเดา
-หลีกเลี่ยงการใช้ข้อมูลส่วนตัว
-หลีกเลี่ยงค าที่มีอยู่ในพจนานุกรม
- ใช้รหัสผ่านที่แตกต่างกันในแต่ละระบบ



บัตรสถานการณ์ ประกอบใบกิจกรรม



บัตรสถานการณ์ ประกอบใบกิจกรรม



บัตรสถานการณ์ ประกอบใบกิจกรรม



กิจกรรม

(สามารถดาวน์โหลดได้ที่ www.dltv.ac.th)

ใบกิจกรรมที่ 17
เรื่อง ภัยคุกคามทางไอที



ค าชี้แจง  ให้นักเรียนพิจารณาสถานการณ์ที่ได้รับ แล้ว
ช่วยกันอภิปรายในประเด็นต่อไปนี้
 1. สถานการณ์ที่ได้รับ
 2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่  อย่างไรบ้าง
 3. วิธีการแก้ไขเมื่อพบปัญหา
 4.  การป้องกันหากเกิดสถานการณ์ดังกล่าว

ใบกิจกรรมที่ 16 เรื่อง สร้างทางเลือกและตัดสินใจ



ใบความรู้ที่ 10

ภัยคุกคามทางไอที

ให้นักเรียนศึกษาเพิ่มเติม



ใบความรู้ที่ 11
แนวทางการใช้งานไอที

อย่างปลอดภัย

ให้นักเรียนศึกษาเพิ่มเติม



นักเรียนมีวิธีการปกป้องข้อมูลส่วนตัว
ของนักเรียนให้ปลอดภัยได้อย่างไร 

23

ค าถามชวนคิด



เรื่อง ความฉลาดรู้ดิจิทัล (2)

(สามารถดาวน์โหลดได้ที่ www.dltv.ac.th)

1. ใบความรู้ที่ 12 เรื่อง การใช้งานเทคโนโลยีสารสนเทศ
2. ใบกิจกรรมที่ 18 เรื่อง ใช้สื่อให้ถูกสิทธิ์

บทเรียนครั้งต่อไป

สิ่งที่ต้องเตรียม
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