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หน่วยการเรียนรู้ที่ ๒ หน้าที่พลเมือง

เรื่อง การหลอกลวงออนไลน์



เรื่อง การหลอกลวง
ออนไลน์



จุดประสงค์การเรียนรู้จุดประสงค์การเรียนรู้
ด้านความรู้
วิเคราะห์ สถานการณ์ที่อาจน าไปสู่การ
หลอกลวงออนไลน์ 

ด้านทักษะและกระบวนการ
บอกแนวทางการปฏิบัติตนเมื่อพบสถานการณ์
ที่ท าให้ตนเอง ถูกหลอกลวงออนไลน์



จุดประสงค์การเรียนรู้จุดประสงค์การเรียนรู้
ด้านคุณลักษณะ
ตระหนักในการรู้เท่าทันสถานการณ์ที่อาจ
น าไปสู่ การหลอกลวงออนไลน์



จุดประสงค์การเรียนรู้จุดประสงค์การเรียนรู้
สมรรถนะที่ต้องการให้เกิดกับผู้เรียน (KSA) 
บอกแนวทางการปฏิบัติตนเมื่อพบสถานการณ์
ที่ท าให้ตนเอง ถูกหลอกลวงออนไลน์ โดยเห็น
ตระหนักในการรู้เท่าทันสถานการณ์ที่อาจ
น าไปสู่ การหลอกลวงออนไลน์ 



สาวนักศึกษาวัย ๑๘ ปี ร้องมายังทีมข่าวช่องวัน ๓๑ 
ถูกแก๊งมิจฉาชีพหลอกให้ท างานออนไลน์ ช่วยโปรโมท
เพจขายสินค้า สุดท้ายถูกหลอกไปกว่า ๘ หมื่นบาท 
จนสูญเงินที่จะใช้เรียนต่อ

(ที่มา ข่าวเย็นช่องวัน)

นักเรียนวิเคราะห์ข่าวดังต่อไปนี้ 
และร่วมกันสนทนาประเด็นดังต่อไปนี้

ที่มา ข่าวช่องวัน https://www.facebook.com/watch/?v=440920487941150



ที่มา ข่าวช่องวัน https://www.facebook.com/watch/?v=440920487941150



ข่าวมิจฉาชีพใช้รูปหนุ่มหล่อหลอกหญิงสาวเทรดหุ้นออนไลน์
สองผู ้เสียหายเข้าเเจ้งความต ารวจ สภ.เมืองนนทบุรี หลังถูก
มิจฉาชีพในคราบหนุ่มหล่อ มาหลอกให้รู้สึกดีเเล้วชวนลงทุนเทรด
หุ้น โดยหนึ่งในผู้เสียหายเป็นอดีตข้าราชการวัยเกษียณ สูญเงิน
บ าเหน็จไปกว่า ๒ ล้านบาท

(ที่มา ข่าวเช้าช่องวัน)

นักเรียนวิเคราะห์ข่าวดังต่อไปนี้ 
และร่วมกันสนทนาประเด็นดังต่อไปนี้





แม่เตือนภัยมิจฉาชีพออนไลน์ หลังลูกสาววัย ๑๗ ถูกหลอกโอนเงิน สูญเกือบ ๗ แสน
 ผู้ปกครองของเยาวชนหญิง อายุ ๑๗ ปี เปิดใจเตือนภัยแก้งค์มิจฉาชีพหลังลูกสาวถูกหลอกให้ลงทุนทาง
ออนไลน์ เพียง ๒ ชั่วโมง สูญเงินในบัญชีจนหมดถึงเกือบ ๗ แสนบาท มีเอกสารหลักฐาน การแชทคุย ระหว่างเยาวชน
หญิงอายุ ๑๗ ปี กับ แอดมินของเว็บไซต์แห่งหนึ่ง ที่เสนอเชิญชวนให้ลงทุนซึ่งหลอกให้ลงทุนทางออนไลน์  โดยจากแชท
จะเห็นว่าทางแอดมินได้ส่งข้อความให้เยาวชนหญิงรายนี้ ลงทุนและโอนเงินเพิ่มเข้าบัญชีของแอดมินเรื่อย ๆ จนสุดท้าย
สูญเงินไปถึง ๖ แสน ๘ หมื่นบาท ลุงของเยาวชนหญิงรายนี้ เปิดเผยว่า หลานสาวของตนก าลังจะเข้ามหาวิทยาลัย และ
อยากไปเรียนต่อต่างประเทศ แต่ครอบครัวมีข้อจ ากัดหลายอย่าง หลานจึงอยากที่จะหารายได้ จนเมื่อช่วงเย็น ของวัน
พฤหัสบดีที่ ๗ กรกฎาคมที่ผ่านมา หลานได้ไปเจอโพสต์ในทวิตเตอร์ชักชวนให้น าเงินไปลงทุนออนไลน์ แล้วจะได้ผลก าไร
ตอบแทนจึงสนใจ และเข้าไปสอบถามกับมิจฉาชีพกลุ่มนี้ทางไลน์ จากนั้นมิจฉาชีพได้หลอกให้โอนเงินเพื่อล งทุน ซึ่ง
หลานสาวได้ใช้โทรศัพท์ของแม่ และโอนเงินจากบัญชีธนาคารของแม่ ตามที่มิจฉาชีพบอก เริ่มจากจ านวนเงินน้ อย แล้ว
ก็เพิ่มจ านวนมากขึ้น จนหลานเริ่มผิดสังเกตเพราะยังไม่ได้เงินตอบแทนจึงอยากขอเงินคืน มิจฉาชีพจึงบอก ให้โอนเงิน
เพื่อปลดล็อคระบบการถอน หลานก็หลงเชื่อโอนเงินไปเพิ่ม จนสุดท้ายรู้ตัวว่าถูกหลอก

นักเรียนวิเคราะห์ข่าวดังตอ่ไปนี้ และร่วมกันสนทนาประเด็นดังต่อไปนี้

(ที่มา เรื่องเด่นเย็นนี้เสาร์อาทิตย์)



ยืนยันว่าสิ่งที่เกิดขึ้น หลานมีเจตนาที่จะเอาเงินของแม่ไปลงทุนเพื่อหาเงินเพิ่มไม่ได้มีเจตนาที่จะเอาเงินไปใช้ในทาง
ที่ไม่ดี ซึ่งมิจฉาชีพ ได้ใช้ช่องทางทวิตเตอร์เพื่อเข้าถึงเยาวชน โดย ตั้งโปรไฟล์เป็นรูปศิลปินเกาหลี ใช้ภาษาเกาหลี 
เพื่อดึงดูดกลุ่มเยาวชนให้หลงเชื่อ ซึ ่งขณะนี้แม่ของหลานได้ไปแจ้งความไว้ที่ สน .พหลโยธินแล้ว ทีมข่าวได้
โทรศัพท์ไปพูดคุยกับคุณแม่ของเยาวชนหญิงรายนี้ ซึ่งเธอบอกว่าหลังจากลูกสาวติดต่อกับแอดมินซึ่งเป็นมิจฉาชีพ
แล้ว แอดมิน ก็จะส่งต่อให้ปรึกษาพูดคุยกับโค้ชเรื่องการเงิน โดยจะมีการถามอายุ อาชีพ และ อธิบายขั้นตอนการ
ลงทุน เพื่อสร้างความน่าเชื่อถือ โดยลูกของตนลงทุนเริ่มแรกจากเงิน ๕๐ บาท และก็ถูกหลอกล่อให้เพิ่มจ านวนเงิน
เป็นหลักร้อย หลักพัน ไปจนถึงหลักหมื่น เมื่อลูกสาวเริ่มสงสัยว่ายังไม่ได้เงินตอบแทน จึงขอเงินคื น ก็ถูกหลอกให้
โอนเงินเพิ่มไปอีกจนหมดบัญชี ซึ่งมิจฉาชีพกลุ่มนี้ใช้เวลาเพียง ๒ ชั่วโมงเท่านั้น เมื่อลูกสาวรู้ว่าถูกหลอก จึงหนี
ออกจากบ้านเพราะกลัวตนจะว่ากล่าว และส่งข้อความเสียงมาหาตนขอโทษกับเรื่องที่เกิดขึ้น ซึ่งตนทราบเรื่องได้
ออกติดตามหาลูก และพาลูกไปแจ้งความ โดยไม่ได้ติดต่อกลับไปหามิจฉาชีพอีก ซึ่งเรื่องที่เกิดขึ้นตนอยากให้เป็น
อุทาหรณ์และบทเรียน

นักเรียนวิเคราะห์ข่าวดังตอ่ไปนี้ และร่วมกันสนทนาประเด็นดังต่อไปนี้

(ที่มา เรื่องเด่นเย็นนี้เสาร์อาทิตย์)



เกม 
“จับผิดข่าว”

เกม 
“จับผิดข่าว”



“คุณได้ส ่งพัสด ุผ ิดกฎหมาย โดนอายัดบัญชี
ธนาคาร ผมเป็นเจ้าหน้าที่สรรพากร ให้คุณโอนเงิน 
๓๐,๐๐๐ บาท เข้ามาเพื่อตรวจสอบสถานะของพัสดุ 
และเม ื ่อ เร ียบร ้อยเราจะโอนค ่าตรวจสอบค ืน 
ไม่เช่นนั้นคุณถูกด าเนินคดีตามกฎหมาย”



“สายการบิน เสนอการจองตั๋วเครื่องบิน
ไปกลับกรุงเทพ-นอร์เวย์ เพื่อรับตั๋วฟรี 
ให้ท่านกดเข้าลิงก์เพื่อด าเนินการตาม
ขั้นตอน”



“ถ้าคุณเป็นแม่บ้านอยู่บ้านเฉย ๆ แล้วอยากได้เงินเพิ่ม 
เชิญมาท างานกับเรา ให้ค่าคอมมิชชันสูง 
ท างานได้จากที่บ้าน ใช้เพียงสมาร์ทโฟน เพียงกดLIKE 
กดSHARE เพื่อเพิ่มยอดวิว แกล้งรับออเดอร์
ท าสต็อกสินค้าให้กับเราขั้นต ่าวันละ ๕,๐๐๐ บาท”



“ท่านเป็นผู้โชคดีได้รับรางวัลใหญ่ของบริษัท 
เป็นทองค าหนัก ๑๐ บาท แต่มีเงื่อนไข คือ ต้อง
เสียค่าธรรมเนียม ๒๐,๐๐๐ บาทก่อนจึงจะรับ
รางวัลโดยจัดส่งถึงบ้าน”



“คุณคือผู ้โชคดีรับสิทธิ ์เฉพาะ จากธนาคาร 
ขอเสนอสิทธิ์การกู้เงินจ านวน ๕๐๐,๐๐๐ บาท 
ไม่มีดอกเบี้ย เพียงแค่สมัครผ่านลิงก”์



ใบงานที่ ๖ 
เรื่อง เรื่องนี้หลอกลวง



๑. ปัจจุบันมิจฉาชีพจะมาในรูปแบบใดบ้าง

การหลอกขายของหรือการหลอกลวงให้หลงเชื่อใจ
การรู้จักป้องกันตัวเองจากการหลอกลวงออนไลน์จะ
ช่วยให้ไม่ตกเป็นเหยื่อ และไม่ได้รับความเสียหายทั้ง
ร่างกาย จิตใจ และทรัพย์สิน



๒. มีแนวทางอย่างไรไม่ให้ตกเป็นเหยื่อของมิจฉาชีพ

ไม่เกิดความโลภ และต้องศึกษาข้อมูล
ก่อนที่จะเชื่อหรือร่วมลงทุน



ดาวน์โหลดเอกสารเพิ่มเติมได้ที่ www.dltv.ac.th
รายวิชา สังคมศึกษา ศาสนาและวัฒนธรรม

 ระดับชั้นมัธยมศึกษาปีที่ ๑

บทเรียนครั้งต่อไปบทเรียนครั้งต่อไป

เรื่อง การบลูลี่



ดาวน์โหลดเอกสารเพิ่มเติมได้ที่ www.dltv.ac.th
รายวิชา สังคมศึกษา ศาสนาและวัฒนธรรม

 ระดับชั้นมัธยมศึกษาปีที่ ๑

สิ่งที่ต้องเตรยีมสิ่งที่ต้องเตรยีม

ใบงานที่ ๗ 
เรื่อง คนรุ่นใหม่ไมบู่ลลี่
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