
 

อินเทอรเน็ตชวยใหเราเขาถึงขอมูล และติดตอสื่อสารกันไดอยางสะดวกรวดเร็ว แตหากใชไมระมัดระวัง

และไมรูเทาทัน ก็อาจไดรับผลกระทบจากภัยอันตรายที่แฝงอยูได ตัวอยางของภัยแฝงบนอินเทอรเน็ต เชน 

1. การถูกหลอกลวง 

การถูกหลอกลวงเพื่อเขาถึงขอมูลสวนตัวของเรา เชน รหัสผาน หากผูอื่นรูรหัสผานอาจนำขอมูลของเรา

ไปใชในทางเสียหายไดหรือการถูกหลอกวาจะใหรางวัล แตตองทำ ตามเงื่อนไขบางอยาง หากหลงเชื่อก็จะทำใหเสีย

ทรัพยสิน 

2. การถูกคุกคามดวยเนื้อหาที่ไมเหมาะสม 

การถูกคุกคามดวยขอความหรือรูปภาพที่ไมเหมาะสม เชน มีการสรางเนื้อหาเท็จ ที่กอใหเกิดความวุนวายใน

สังคม สื่อลามกอนาจาร ขอความหยาบคาย การวากลาวผูอ่ืน หากเราเขาไปมีสวนรวมในการแสดงความคดิเห็นหรือ

แชรตอ ก็ถือวาเปนผูมีสวนรวมใน การเผยแพรขอมูลนั้น 

3. การติดตั้งซอฟตแวรที่ไมพึงประสงคโดยรูเทาไมถึงการณ 

ในระหวางการใชงานอินเทอรเน็ต อาจมีการติดตั้งซอฟตแวรที่ไมพึงประสงคโดย รูเทาไมถึงการณ เชน ไวรัส

คอมพิวเตอร เวิรม สปายแวร มาโทรจัน ซอฟตแวรเหลานี้จะทำใหขอมูลเสียหาย หรือดักจับขอมูลสวนตัวในระหวาง

ที่มีการรับ-สง แลวนำไปใชในการแสวงหาผลประโยชนตาง ๆ 

รูหรือไม  

  รหัสผาน คือ ชุดของตัวอักขระที่เปนความลับ ใชสำหรับยืนยันตัวตน พิสูจนความเปนเจาของหรือการ

เขาถึงแหลงขอมูล รหัสผานควรจะเก็บเปน ความลับสำหรับผูที่เปนเจาของเทานั้น 

  การตั้งรหัสผานที่เหมาะสมจะชวยปกปองจากการถูกคุกคาม และ ปกปองขอมูลสวนตัวของเราบนอิน 

เทอรเน็ตได 

  การตั้งรหัสผานที่ดีควรประกอบดวยตัวอักษรพิมพใหญ พิมพเล็ก ตัวเลข และสัญลักษณพิเศษ และมีความ

ยาวไมนอยกวา 8 ตัว ซึ่งจะทำให ผูอื่นคาดเดาไดยาก แตงายตอการจดจำของตนเอง และควรเปลี่ยนรหัสผาน เปน

ประจำทุก 3-6 เดือน 

 

 

ใบความรูที่ 2 รูเทาทันภัยแฝงบนอินเทอรเน็ต 
หนวยการเรียนรูที่ 2 เรื่อง การใชเทคโนโลยีสารสนเทศทำงานรวมกัน 

แผนการจัดการเรียนรูที่ 8 การรูเทาทันภัยแฝงบนอินเทอรเน็ต 
รายวิชาวิทยาศาสตรและเทคโนโลยี เทคโนโลยี รหัสวิชา ว16101  ภาคเรียนที่ 1 ชั้นประถมศึกษาปที่ 6 

 


