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เรื่อง รู้เท่าทันภัยแฝงบนอินเทอร์เน็ต

ครูผู้สอน ครูสุนทรี ศรีสะอาด

ชั้นประถมศึกษาปีที่ 6



เรื่องที่เรียนในวันนี้

รู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



จุดประสงค์การเรียนรู้

- อธิบายรูปแบบภัยแฝงบนอินเทอร์เน็ต
- รู้เท่าทันภัยท่ีแฝงบนอินเทอร์เน็ต



สมรรถนะที่ต้องการให้เกิดกับผู้เรียน 

ใช้อินเทอร์เน็ตอย่างปลอดภัย
โดยค านึงถึงภัยแฝงบนอินเทอร์เน็ต



ค าถาม
1. นักเรียนเคยพบเจอประสบการณ์ทีเ่กิด
กับตนเอง บุคคลใกล้ตัว หรือรับรู้จากข่าว
ที่มีการหลอกลวงบนอินเทอร์เน็ตหรือไม่

มีการส่ง SMS ให้คลิกลิงก์เพื่อหลอก              
ให้กรอกข้อมูลส่วนตัว

แนวค าตอบ...



ค าถาม
2. นักเรียนทราบได้อย่างไรว่า SMS 
ที่ส่งมาเป็นการหลอกลวง 

เนื่องจากให้กรอกข้อมูลส่วนตัว จึงไม่น่าไว้ใจ 
เพราะอาจน าข้อมูลไปใช้ในทางที่ไม่ดี

แนวค าตอบ...



กิจกรรม
สืบค้นวิธีการหลอกลวง
บนอินเทอร์เน็ต



บทบาทครูปลายทาง บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน

ครูให้นักเรียนจับคู่ แล้วช่วยกัน
สืบค้นและเขียนวิธีการหลอกลวง
บนอินเทอร์เน็ตลงในตารางขนาด 
3x3(9ช่อง) ช่องละ 1 เหตุการณ์

นักเรียนแต่ละคู่สืบค้นและเขียน
วิธีการหลอกลวงบนอินเทอร์เน็ต 
ลงในตารางที่ครูก าหนด 



ตาราง 3x3 (9ช่อง) บันทึกค าตอบ กิจกรรมสืบค้นวิธีการหลองลวง



กิจกรรม
เกมบิงโก มหาสนุก



กติกา : เกมบิงโก มหาสนุก
ครูบอกวิธีหลอกลวงบนอินเทอร์เน็ตทีละข้อ ถ้าตรง

กับสิ่งที่นักเรียนเขียนลงในตารางให้กากบาทที่ช่องนั้น
ถ้ าคู่ ใดมี วิ ธีที่ ตรงกับครู  3  วิ ธี           

ในแนวตั้ง แนวนอน หรือทแยง แสดง
ว่าชนะ ให้นัก เรียนตะโกน ค าว่ า          
“บิงโก” พร้อมกับยกมือ 

บิงโก



เกมบิงโก มหาสนุก

บิงโก

- ส่งอีเมลให้คลิกลิงก์ที่มีมัลแวร์แฝงมา

-ปลอมตัวเป็นร้านค้าติดต่อเพื่อให้ซื้อสินค้า
- ซื้อสินค้าจากร้านค้าปลอมบนเว็บหรือสื่อสังคมออนไลน์

- โทรศัพท์หรืออีเมลอ้างเป็นต ารวจ หรือผู้เชี่ยวชาญ
ให้ปฏิบัติตาม



เกมบิงโก มหาสนุก

บิงโก

- แอบอ้างเป็นบุคคลอื่นติดต่อผ่านสื่อสังคม

- ส่งอีเมลปลอมให้ลิงก์กรอกข้อมูลรับรางวัล
- ส่ง SMS ว่าได้รับรางวัลหรือเงิน
- ส่งข่าวปลอม

-แฝงตัวมากับเว็บไซต์หลอกให้คลิก
เพื่อเข้าถึงข้อมูล



เกมบิงโก มหาสนุก

บิงโก

- ส่งข้อความให้โหลดแอปเพื่อรับเงิน

- โทรแจ้งว่ามีพัสดุตกค้างและผิดกฎหมาย
- ส่ง SMS ว่าถูกรางวัลที่ 1
- ลิงก์ในเกมให้กดรับของรางวัล

- คอลเซ็นเตอร์โทรมาแจ้งบริการต่าง ๆ 
เพื่อหลอกให้สมัครและโอนเงิน



ใบความรู้ที่ 2
เรื่อง รู้เท่าทันภัยแฝง
บนอินเทอร์เน็ต



บทบาทครูปลายทาง บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน

ครูแบ่งนักเรียนออกเป็นกลุ่ม   
กลุ่มละ 4-6 คน ให้นักเรียน           
แต่ละคนศึกษาใบความรู้ที่  2
เ รื่ อ ง  รู้ ทั น ภั ย แ ฝ ง บ น
อินเทอร์เน็ต และท าใบงาน 03

นักเรียนแต่ละคนศึกษาใบความรู้    
ที่ 2 จากนั้นนักเรียนแต่ละกลุ่ม
ช่วยกันท าใบงาน 03 และร่วม
อภิปรายเพื่อหาค าตอบที่ถูกต้อง



ใบความรู้ที่ 2
รู้เท่าทันภัยแฝง
บนอินเทอร์เน็ต



ใบงาน 03
เรื่อง การรู้เท่าทัน
ภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ค าถามหลัง
กิจกรรม



ค าถามหลัง
กิจกรรม



นักเรียนน าเสนอค าตอบ
ใบงาน 03 และ 
ค าถามหลังกิจกรรม



เฉลย....
ใบงาน 03 และ 
ค าถามหลังกิจกรรม



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต

ใช้เฉพาะตัวเลขอย่างเดียว คาดเดาได้ง่าย

ใช้เฉพาะตัวอักษรท่ีเรียงกันและตามด้วยตัวเลขที่เรียงกัน
ท าให้คาดเดาได้ง่าย



ใบงาน 03 เรื่องการรู้เท่าทันภัยแฝงบนอินเทอร์เน็ต

การตั้งรหัสผ่านควรมีทั้งอักษรตัวพิมพ์ใหญ่ ตัวพิมพ์เล็กตัวเลข 
และสัญลักษณ์พิเศษรวมกัน

เป็นตัวอักษรท่ีอยู่บนแป้นพิมพ์เรียงกัน ท าให้คาดเดาได้ง่าย



ค าถามหลัง
กิจกรรม



ค าถามหลัง
กิจกรรม



สรุปบทเรียน



บทบาทครูปลายทาง บทบาทนักเรียน

บทบาทของเรา..ท าให้เรามีส่วนร่วมกันและกัน

ครูให้นักเรียนอภิปรายเพื่อ
สรุปบทเรียน ในประเด็น
ค าถามต่อไปนี้

นักเรียนร่วมอภิปรายเพื่อ
ทดสอบความเข้าใจของ
บทเรียนโดยการตอบค าถาม



ค าถามสรุปบทเรียน
เนื่องจากการหลอกลวง มีการเปลี่ยนรูปแบบอยู่เสมอ 

นักเรียนจะมีวิธีการสังเกตอย่างไร ว่าเป็นการหลอกลวงและ    
ถ้านักเรียนถูกกลั่นแกล้งบนโลกออนไลน์จะปฏิบัติอย่างไร
แนวค าตอบ... มีวิธีการสังเกตจากข้อความที่เกินจริง หรือการ 
ขอข้อมูลส่วนบุคคลที่ไม่ควรให้ และถ้าถูกกลั่นแกล้งสามารถ
รับมือด้วยการแจ้งผู้ปกครองหรือปรึกษาคุณครูเพื่อหาแนวทาง
ป้องกัน หรือหลีกเลี่ยงไม่สนใจ



การบ้าน
ใบงาน 04 แบบฝึกหัด 
เรื่อง การใช้เทคโนโลยี
สารสนเทศอย่างปลอดภัย



การบ้าน
แบบประเมินตนเอง



หน่วยการเรียนรู้ที่ 3 การค้นหาข้อมูล
เกี่ยวกับการใช้อินเทอร์เน็ตในการค้นหาข้อมูล

เรื่อง การค้นหาขั้นสูง (1)

บทเรียนครั้งต่อไป



1) ใบงาน 01 การค้นหาขั้นสูง
2) ใบความรู้ที่ 1 การค้นหาข้อมูลผ่านอินเทอร์เน็ต
3) แบบประเมินตนเอง

สามารถดาวน์โหลดได้ที่ www.dltv.ac.th

สิ่งที่ต้องเตรียม


