














1

ปัจจุบันการใช้งานไอทีและอินเทอร์เน็ตเข้ามามีบทบาท      
กับชีวิตประจ าวันของเรามากขึ้น ซึ่งเราสามารถใช้ประโยชน์     
ในการติดต่อสื่อสาร การเข้าถึงข้อมูลอย่างสะดวกและรวดเร็ว  
การท าธุรกรรมทางการเงิน แต่ยังมีคนบางกลุ่มน าประโยชน์เหล่านี้
มาก่อปัญหาให้กับผู้ใช้งาน  เราจึงควรเรียนรู้การใช้งานให้ปลอดภัย



1

มีจุดประสงค์เพื่อหวังผลประโยชน์ทางการเงิน  
หรือ หลอกลวงเพื่อให้ได้ข้อมูลที่ต้องการผ่านทางโปรแกรมแชท 
อีเมล การขายสินค้าออนไลน์ หรือเว็บไซต์ต่าง ๆ 



เป็นการพยายามล่วงรู้ข้อมูลของผู้อื่น  
โดยไม่ได้รับอนุญาตจากเจ้าของข้อมูล ผู้ถูกละเมิดสิทธิ์ ความเป็นส่วนตัว      
อาจเกิดความไม่สบายใจ และถ้ามีการเผยแพร่ข้อมูลอาจท าให้ได้รับความเสียหาย



เนื้อหาไม่เหมาะสม เช่น สื่อลามกอนาจาร 
การเชิญชวนให้ร่วมเล่นพนันออนไลน์ ข่าวปลอม การกระท าที่ผิดต่อกฎหมาย
และจริยธรรม



เรียกอีกอย่างว่า
เป็นการน าโปรแกรมที่เขียนขึ้นด้วยเจตนาร้าย ท าให้เกิดความเสียหาย       
ด้านข้อมูล ระบบ เครือข่ายคอมพิวเตอร์



เป็นโปรแกรมที่ติดต่อจากไฟล์สู่ไฟล์ท าลายได้
ทั้งซอฟต์แวร์ ข้อมูล และระบบ

เป็นโปรแกรมที่แพร่กระจายในเครือข่าย
ได้อย่างรวดเร็ว ก่อความเสียหายที่รุนแรง

เป็นโปรแกรมเมื่อผู้ใช้ติดตั้งและเรียกใช้งาน
โปรแกรมจะท าการเข้าถึงสิทธิ์ต่าง ๆ บนอุปกรณ์

เป็นโปรแกรมที่สร้างความร าคาญให้กับผู้ใช้
โดยจะแสดงโฆษณาบนเว็บเบราเซอร์ หรือ
หน้าต่างป๊อปอัพหลังจากติดตั้งโปรแกรม
ที่มีแอดแวร์แฝงอยู่

เป็นโปรแกรมที่เข้ารหัสไฟล์ข้อมูล
ของผู้ใช้งานในอุปกรณ์ จนกว่าผู้ใช้
จะจ่ายเงินเพื่อแลกกับรหัสปลดลอ็ก
ไฟล์

เป็นโปรแกรมที่เปิดช่องโหว่เพ่ือลักลอบใช้งาน
หรือข้อมูลโดยท่ีเจ้าของไม่ทราบ
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1. สถานการณ์ที่ได้รับ
........................................................................................................................

........................................................................................................................

2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ อย่างไรบ้าง
........................................................................................................................

........................................................................................................................



3. วิธีการแก้ไขเมื่อพบปัญหา
........................................................................................................................

........................................................................................................................

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว
........................................................................................................................

........................................................................................................................







1. สถานการณ์ที่ได้รับ
........................................................................................................................

........................................................................................................................

2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ อย่างไรบ้าง
........................................................................................................................

........................................................................................................................

ขณะที่วีระเข้าเว็บไซต์ต่าง ๆ  ก็มีหน้าต่างโฆษณาในเรื่องที่ก าลังติดตามในสื่อสังคมออนไลน์

สถานการณ์ที่ได้รับเป็นภัยคุกคาม  เป็นการคุกคามโดยโปรแกรมโฆษณาหรือแอดแวร์

ปรากฎขึ้นมา

โดยคอมพิวเตอร์จะแสดงหน้าต่างป๊อปอัพโฆษณาขึ้นมาเรื่อย ๆ จนผู้ใช้เกิดความร าคาญ



3. วิธีการแก้ไขเมื่อพบปัญหา
........................................................................................................................

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว
........................................................................................................................

.......................................................................................................................

........................................................................................................................

........................................................................................................................

กดปุ่มปิดแทนการคลิกปุ่มอื่น ๆ ตรวจสอบด้วยโปรแกรมก าจัดแอดแวรท์ี่เชื่อถือได้

ดาวน์โหลดโปรแกรมจากเว็บไซต์ของผู้พัฒนาโดยตรง หรือเว็บไซต์ที่น่าเชื่อถือ, หลีกเลี่ยง

การใช้โปรแกรมที่ละเมิดลิขสิทธิ,์  อ่านรายละเอียดของโปรแกรมที่จะติดต้ังให้ละเอียด

ทั้งก่อนและขณะติดต้ัง เพราะมีบางกรณีที่เราสามารถเลือกไม่รับโปรแกรม Adware
ที่เขาแถมมาให้ได้







1. สถานการณ์ที่ได้รับ
2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ 

อย่างไรบ้าง
3. วิธีการแก้ไขเมื่อพบปัญหา

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว





1. สถานการณ์ที่ได้รับ
2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ 

อย่างไรบ้าง
3. วิธีการแก้ไขเมื่อพบปัญหา

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว





1. สถานการณ์ที่ได้รับ
2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ 

อย่างไรบ้าง
3. วิธีการแก้ไขเมื่อพบปัญหา

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว





1. สถานการณ์ที่ได้รับ
2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ 

อย่างไรบ้าง
3. วิธีการแก้ไขเมื่อพบปัญหา

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว





1. สถานการณ์ที่ได้รับ
2. สถานการณ์ที่ได้รับเป็นภัยคุกคาม หรือไม่ 

อย่างไรบ้าง
3. วิธีการแก้ไขเมื่อพบปัญหา

4. การป้องกันหากเกิดสถานการณ์ดังกล่าว







1. พิจารณารหัสผ่านต่อไปนี้ แล้วท าเครื่องหมาย ✓ เพื่อระบุว่าจะใช้         
หรือไม่ใช้รหัสดังกล่าว พร้อมบอกเหตุผล



2. สมมติว่านักเรียนจะสมัครใช้งานเครือข่ายสังคมเป็นของตนเอง ให้ทดลองสร้าง
รหัสผ่าน พร้อมทั้งบอกเหตุผลที่เลือกใช้รหัสผ่านนั้น

........................................................................................................................

........................................................................................................................

........................................................................................................................

........................................................................................................................



3. นักเรียนมีวิธีการปกป้องข้อมูลส่วนตัวของนักเรียนให้ปลอดภัยได้อย่างไร

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................



4. ให้นักเรียนยกตัวอย่างพฤติกรรมที่เป็นการละเมิดสิทธิส่วนบุคคลของผู้อื่น อธิบาย
.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................





1. พิจารณารหัสผ่านต่อไปนี้ แล้วท าเครื่องหมาย ✓ เพื่อระบุว่าจะใช้         
หรือไม่ใช้รหัสดังกล่าว พร้อมบอกเหตุผล

✓ เป็นค าที่มีอยู่ในพจนานุกรม
✓ ใช้แต่อักขระพิเศษ  เรียงตามล าดับบนแป้นพิมพ์

✓
ประกอบด้วยอักขระ สัญลักษณ์พิเศษ และตัวเลข  
มีความยาวอย่างน้อย 8 ตัวอักษร 

✓
ประกอบด้วยอักขระ สัญลักษณ์พิเศษ และตัวเลข  
มีความยาวอย่างน้อย 8 ตัวอักษร 

✓ ใช้แต่ตัวเลข  และอาจเป็นเบอร์โทรศัพท์



2. สมมติว่านักเรียนจะสมัครใช้งานเครือข่ายสังคมเป็นของตนเอง ให้ทดลองสร้าง
รหัสผ่าน พร้อมทั้งบอกเหตุผลที่เลือกใช้รหัสผ่านนั้น

........................................................................................................................

........................................................................................................................

........................................................................................................................

........................................................................................................................



3. นักเรียนมีวิธีการปกป้องข้อมูลส่วนตัวของนักเรียนให้ปลอดภัยได้อย่างไร

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

1) ไม่บอกข้อมูลส่วนตัวให้กับบุคคลอื่นหรือกรอกในลิงก์ที่ไม่น่าเชื่อถือ

2)  ติดตั้งโปรแกรมป้องกันไวรัสและมัลแวร์และอัปเดตอย่างสม่ าเสมอ

3)  ตั้งรหัสผ่านที่คาดเดายากและเปลี่ยนรหัสผ่านอย่างสม่ าเสมอ

4)  ดาวน์โหลดโปรแกรมจากเว็บไซต์ของผู้พัฒนาโดยตรง หรือเว็บไซต์ที่น่าเชื่อถือ  

5)  ไม่ใช้ซอฟต์แวร์ที่ละเมิดลิขสิทธิ์

6)  ส ารองข้อมูลอย่างสม่ าเสมอ



4. ให้นักเรียนยกตัวอย่างพฤติกรรมที่เป็นการละเมิดสิทธิส่วนบุคคลของผู้อื่น อธิบาย

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................

.............................................................................................................................








